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Cyber-Mobbing

absichtliches Beleidigen, Bedrohen,
BloRstellen, Belastigen oder Ausgrenzen
Uber digitale Medien

weitere Infos >

ﬂ wissenwasgeht.at

Jugendschutz @
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Q was bedeutet mobbing?

-

Unter Mobbing (,;to mob® = jmd. schikanieren)
versteht man absichtliche, gezielte und wiederholte
Angriffe auf Personen oder Gruppen mit dem Ziel,
den/die Betroffenen auszugrenzen und zu demdutigen.

... Mobbing geschieht verbal (stdndige Kritik,
Beleidigungen oder Auslachen), kérperlich (von
Schubsen, Bedrohen bis Schlagen) und auch sozial
(wenn jemand ausgeschlossen oder schlecht
behandelt wird).

Bei Cyber-Mobbing wird das Internet oder das Handy
genutzt, um vorsatzlich jemanden zu verletzen, zu
bedrohen, zu beleidigen oder Gerlichte tGber ihn/sie
zu verbreiten.

W Das passiert meist anonym. Und kann rund um
o die Uhr stattfinden.

Q .stalking® )

Stalking bedeutet beharrliches Verfolgen - meist
von einer Person ausgehend, die sich dabei auch
zeigt bzw. wissen lasst, dass sie in der Nahe ist.
Ebenso kann Uber soziale Medien jemand gestalkt
werden (Cyber-Stalking), z.B. durch rufschadigende
Kommentare oder bedrohliche Textnachrichten.

Hier geht es also darum, Kontrolle auszutiben W
und jemanden durch das Nachstellen zu &ngstigen. e
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Q hate speech und cyber-mobbing &

Wenn absichtlich im Internet Worte, Bilder oder
Videos gepostet werden, um andere Menschen an-
zugreifen oder abzuwerten, wird das Hassposting
oder Hate Speech genannt.

W Oft sind es rassistische, sexistische oder andere
e diskriminierende Kommentare.
Q ~happy slapping® oder ,upskirting“ §

Kérperliche Angriffe oder andere Gewalthandlungen,
die mitgefilmt und anschlieBend im Internet
verbreitet werden, nennt man Happy Slapping.

Happy Slapping ist eine schwerwiegende Straftat. W
®

Auch ,Upskirting” (wenn unter den Rock fotografiert
wird) oder heimliche Bildaufnahmen in der Toilette
usw. sind strafbar - selbst wenn das Bild nicht
veroffentlicht wird.

Q nacktfotos und sexting? 3

Sexting bezeichnet vor allem das Versenden von
Nacktfotos oder -videos Uber Internet und Handuy.
Sexting ist straffrei, wenn die Beteiligten mindestens
14 Jahre alt sind und alles einvernehmlich ablauft.

Jedoch diirfen solche Aufnahmen nicht weiter-
geleitet, gepostet oder anderen gezeigt werden. e

v/ >

wissenwasgeht.at/cybermobbing




13:31 G ull & .8 D all

.)))
8

-—
o
o
N

0
K
0
K

Cyber-Mobbing Cyber-Mobbing

Gesetz in Osterreich

In der 6sterreichischen Verfassung ist fest-
gelegt, dass auf Informationen tber das
persénliche Privatleben (auch vertrauliche
Aufzeichnungen) nur unter ganz bestimmten

Durch dieses Gesetz wird klargestellt, dass Beleidigungen, Umsténden zugegriffen werden darf.

Bedrohungen oder Belastigungen strafbar sind, auch
wenn sie im Internet stattfinden.

VVon Cyber-Mobbing spricht man dann, wenn so eine
Belastigung wiederholt passiert bzw. Uber langere Zeit
flr andere wahrnehmbar ist.

&

Fotos, welche die ,berechtigten Interessen®
einer Person verletzen - also sie bloBstellen
oder herabsetzen -, diirfen nicht veréffent-

e Cyber-Mobbing beeintrachtigt die Betroffenen licht werden. (Urheberrechtsgesetz)

in ihrer Lebensfiihrung - es hat Einfluss auf ihr
Ansehen in ihrem sozialen Umfeld und/oder auf
ihr Privatleben.

3

Durch das ,Hass-im-Netz-Bekampfungs-
gesetz® kénnen nun Postings, welche die
Menschenwirde verletzen, rasch geldscht
werden - und die beschuldigte Person wird
von den Behdrden ausgeforscht.

Laut 06. Jugendschutzgesetz diirfen Jugendlichen
unter 18 Jahren keine Inhalte angeboten, vorgefihrt,

an sie weitergegeben oder sonst zugédnglich gemacht @ Das Herstellen, Verschicken und der Besitz
werden, die sie in ihrer Entwicklung geféahrden. von pornografischen Fotos oder Videos, an
denen Minderjahrige beteiligt sind, ist
« Bilder, Videos und Spiele, die besonders brutale gesetzlich verboten.

oder kriminelle Inhalte zeigen, andere diskriminieren
(aufgrund ihrer Hautfarbe, Sexualitét, Religion etc.)
oder in denen Pornografie zu sehen ist, gelten daher

als jugendgefahrdend. Das betrifft unangemessene sexuelle Fragen
und Ubergriffige Bemerkungen in Chat-
W Achtung: Jugendliche kdnnen sich selbst strafbar portalen, in sozialen Netzwerken oder bei
e machen, wenn sie solche Inhalte anderen Jugend- Online-Spielen.

lichen zeigen oder weiterschicken. . X
« mehr Infos: wissenwasgeht.at/nacktimnetz

- Richtlinien & Rechtsberatung
wissenwasgeht.at/cybermobbing
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Check it ... sicher unterwegs?

Du findest hier Situationen, die du vielleicht aus deinem
digitalen Alltag kennst. Namen sind frei erfunden!

Triff deine Entscheidung:

« ist das Verhalten ok (,in Ordnung™)

« eigentlich unpassend, aber nicht verboten (,nicht ok™)
- oder sogar gesetzlich verboten (,strafbar”)

Nr. 1

Anna hat etwas wirklich Unglaubliches in Maries Tagebuch
entdeckt. Und schnell abfotografiert - warum lasst die
auch den Schlissel daneben liegen... Das schickt sie jetzt
in den Klassenchat, denn da werden alle schauen!

® ® ©

in Ordnung nicht ok strafhar

Nr. 2

Jojo feiert seinen Geburtstag. Das wird ein richtig cooles
Fest. Alle vom Sportverein sind eingeladen - naja, bis auf
Ali. Der weilR es auch nur, weil in der WhatsApp-Gruppe
ausgemacht wird, wer was mitbringen soll.

@ ®) ©

in Ordnung nicht ok strafbar

'

® +
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4 Aufldsung Quiz & Gewinnspiel
» wissenwasgeht.at/cybermobbing
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Nr. 3

Niko und Chris wollen Likes. Also faken sie eine richtig
heftige Priigelei, mit jeder Menge Kunstblut und
dramatischen Gerduschen. Zwei gegen einen, und der
steht am Ende nicht mehr auf. Susan filmt alles mit -
das geht dann auf TikTok.

® ® O,

in Ordnung nicht ok strafhar

Nr. 4

Greta ist Klimaaktivistin, Umwelt und Zukunft sind ihr
total wichtig. Deshalb hélt sie es auch gar nicht aus,
wenn auf Insta falsche Infos Gber den Klimawandel
gepostet werden - hier reagiert sie sofort und schreibt,
was Sache ist.

® ® ©

in Ordnung nicht ok strafbar

Nr.5

Mike ist fertig mit der Welt. Seine Freundin hat ihn
abserviert, per Snapchat. Mit der méchte er jetzt nichts
mehr zu tun haben - und blockiert ihre Nummer.

@ ® O,

in Ordnung nicht ok strafbar

Ob du mit deiner Auswabhl richtig liegst, zeigt dir die
Auflésung - du kannst im Anschluss auch an unserem
Gewinnspiel teilnehmen.
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Beratung & Info

Rat auf Draht

kostenfreie Beratung rund um die Uhr

rataufdraht.at Telefonhotline Chat-Beratung

internet.at

INTERNET

OMRUDSSTFITF
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/ILCOURAGE &
ANTHRASSISMUS-ARBEIT
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Saferinternet

Infos, Tipps und Tricks fir den sicheren
Umgang mit Handy und Internet

saferinternet.at

Internet Ombudsstelle

kostenlose Online-Hilfe,
digitaler Konsumentenschutz

ombudsstelle.at

Beratungsstelle ZARA

Beratungsstelle GegenHassimNetz
nohatespeech.at

zara.or.at
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Beratung & Info
s Kinder- und Jugendanwaltschaft
— Infos & Hilfe fur Jugendliche,
Mobbing- und Gewaltpravention
kija-ooe.at Mobbing-Hotline Chat-Beratung

N
-

% Far all deine Fragen da:

VUOURGR) .
Lw\c!e,\;ejw) Informationen zum Jugendschutz

\/
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JugendService 00

Beratung und Infos, 14 Infostores in 00

jugendservice.at

Jugendschutz 00

in Oberdsterreich

jugendschutz-ooe.at

Weitere Informationen zum Thema
Cyber-Mobbing und Nackt im Netz
findest du unter:

wissenwasgeht.at/nacktimnetz
wissenwasgeht.at/cybermobbing

Links & Unterstlitzungsangebote
wissenwasgeht.at/cybermobbing
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9 Forever online

Safe & Clever: Pass auf, was du glaubst -
und was du ins Netz stellst.

Sensible Inhalte

Ein Profil kann meist nicht komplett geléscht,
sondern nur deaktiviert werden. Die Informationen
sind dann zwar nicht mehr sichtbar, doch die Daten

bleiben vorhanden. AuRerdem kénnen Fotos oder
Texte heruntergeladen bzw. als Screenshot
gespeichert werden.

Mobbing: Keine Chance

Lass dich nicht auf Online-Streitigkeiten ein
und mach nicht mit, wenn andere jemanden
Ubers Internet fertig machen.

0oL+ O 2
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@wissenwasgeht

Profil bearbeiten Profil teilen +

»Nicht mit dir & nicht mit mir®

Trolle auf www

Trolle sind Personen, die online andere
provozieren, beleidigen und durch standig
kritische Kommentare gezielt die Stimmung
beeinflussen.

Schon mal von Netiquette gehért? Damit
ist respektvolles Verhalten im Internet
gemeint, denn es geht auch bei digitaler
Kommunikation um ein Miteinander.

Fake News gehen viral

... und verbreiten sich auf Social Media
wie ein Lauffeuer. Warum? Spannende
Aufmachung, Uberraschende Inhalte,
provokante Uberschriften. Fake News sind
jedoch absichtlich verzerrte oder falsche
Nachrichten, die mit einem bestimmten
Ziel verbreitet werden (z.B. Meinungs-
bildung).

Sexy Fotos & Liebesbeweise

Intime Bilder, Videos und Nachrichten
kdnnen ,heiR* sein - ndmlich auch dann,
wenn sie in falsche Hande geraten. Sind
sie einmal gespeichert, verschickt, geteilt
(auch ,nur® mit der liebsten Person), lasst
sich nicht mehr kontrollieren, woflr die
Aufnahmen verwendet werden kénnen.

/‘ﬁ

Hintergrundinfo & Angebote
wissenwasgeht.at/cybermobbing
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Clever— clever—
Heute, 10:54 Heute, 13:10

Es war doch nur Spaf3!

Wenn du selbst schon einmal erlebt hast,
was ein gemeines Posting oder fieses Foto
ausldsen kann, dann weil3t du eigentlich
genau, wo die Grenze zwischen Spal und
Krankung liegt! ¢

@& ... eigentlich wollte ich das nur
meinem besten Freund schicken

Genau das macht Cyber-Mobbing ja auch
so schwer aufzuhalten: Inhalte im Internet
verbreiten sich extrem schnell und an ein
grof3es Publikum - und sind oft nicht mehr
zu entfernen.

Und was ist mit persénlicher
Meinungsfreiheit?

Das stimmt, nicht jede diskriminierende
AuBerung ist strafbar. Aber sobald jemand
Uber einen langeren Zeitraum belastigt
wird, unangenehme Aufnahmen oder lble
Postings verdffentlicht werden, handelt es
sich um Cyber-Mobbing.

Denk nach, was du ins Netz stellst ©

Wenn ich Hasspostings bekomme,
was soll ich dann tun?

Auf groBen Plattformen kannst du solche
Kommentare direkt melden. Es bleibt
anonym, wer die Meldung abgegeben hat.

Dokumentiere alles! #

Blockiere die Person, damit sie dich nicht
mehr anschreiben kann. X

Hol dir Unterstitzung! 22

Datensicherheit und so... &

Uber die Privatsphare-Einstellungen kannst

du kontrollieren, wer (welche Kontakte) welche
Bilder und Informationen sehen kann. Also
sollten ,Freunde® dir auch wirklich nédher
bekannt sein.

Wohnort, Passwoérter o.4. sollten
dein Geheimnis bleiben! &

... nichts posten, was du nicht auch
an einem 6ffentlichen Ort aufhangen
wiirdest

LQ) v/ >
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.@- Fallbeispiele & Verhaltenstipps
wissenwasgeht.at/cybermobbing

(O] Neue Nachricht schreiben
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2 Tage

m alexander

Jeder Mensch ist anders - und trotzdem
haben wir viel gemeinsam: Wiinsche, Gefthle,
Unsicherheiten,... &hnliche Fragen ans Leben!

miriam 2 Tage
Miteinander ist es schoner & leichter 4

lena 4 Tage

Wir-Gefuhl #* Gemeinschaften steigern unser
Wohlbefinden und unsere Lebensfreude «

JA zu Teamgeist!

abdul 6 Tage

Fir mehr Vertrauen und gute Stimmung
in der Gruppe &
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‘ jolanda 5 Tage v
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fabian 2 Tage

Halte dich von Medien fern, die ein schlechtes

Geflhl bei dir hinterlassen. Blockiere negative
oder unangemessene Kommentare. Und sei
fair mit deinen Aktionen.

’ demir 2 Tage
S Wie wir andere behandeln, zeigt, wer wir

selber sind &

“ fioana 3 Tage
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Gemeinsam fiir mehr Respekt im Internet! «

emil 5 Tage

Wenn andere beleidigt oder ausgegrenzt
werden, sei mutig und steh fir ein klares
.No go!“ ein. ©

annika 5 Tage

Vertrau auf dein Geflihl! Es meldet sich, wenn
Grenzen Ubertreten werden.

/—§

Positive Vibes
wissenwasgeht.at/cybermobbing
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